Zał. nr 1 do Zarządzenia nr 17/2013

Rektora PWSFTviT im. L. Schillera w Łodzi
Polityka Bezpieczeństwa Ochrony Danych Osobowych w PWSFTviT

§ 1

Polityka Bezpieczeństwa Ochrony Danych Osobowych, zwana dalej Polityką Bezpieczeństwa, została opracowana zgodnie z wymogami:

1. Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. z 2002 r. nr 101, poz. 926 ze zm.);

2. Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. 
w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych 
i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100 poz. 1024).
§ 2

Określenia i skróty użyte w niniejszej Polityce oznaczają:

1. ustawa - ustawę o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. 
z 2002 r. nr 101, poz. 926 ze zm.);
2. rozporządzenie - rozporządzenie Ministra Spraw Wewnętrznych i Administracji 
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia 
i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100 poz. 1024);
3. ADO (Administrator Danych Osobowych) – Rektor PWSFtviT;
4. ABI (Administrator Bezpieczeństwa Informacji) - osoba wyznaczona przez Rektora PWSFTviT zgodnie z art. 36 ustawy;

5. dane osobowe - wszystkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby;

6. przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak na przykład zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie 
i usuwanie;

7. obszar przetwarzania - każdy obszar, w którym wykonywana jest chociażby jedna z czynności rozumianych jako przetwarzanie danych;

8. użytkownik - osoba upoważniona do przetwarzania danych osobowych w zbiorach i w zakresie wskazanym w upoważnieniu;

9. zbiór danych - każdy posiadający strukturę zestaw danych.

§ 3
Celem Polityki Bezpieczeństwa jest wskazanie działań jakie należy wykonać oraz ustanowienie zasad 
i reguł postępowania, które należy stosować, aby właściwie zabezpieczać dane osobowe. Podstawowe z tych działań to organizacyjne, fi​zyczne i logiczne zabezpieczenie posiadanych danych osobowych oraz edukowanie użytkowników systemu ochrony danych osobowych. Polityka Bezpieczeństwa określa zadania związane z zachowaniem poufności, integralności oraz rozliczalności danych osobowych. 

Polityka Bezpieczeństwa dotyczy zadań związanych z zabezpieczeniem danych osobowych zarówno prze​twarzanych w sposób tradycyjny (wersje papierowe) jak i w systemach informatycznych. Osoby mające kontakt z zbiorami zawierającymi dane osobowe zobowiązane są do przestrzegania postanowień Polityki Bezpieczeństwa.
Polityka Bezpieczeństwa ma zastosowanie do wszystkich osób, zarówno pracowników jak i osób 
z zewnątrz, które w związku z realizacją działań na rzecz PWSFTviT mają dostęp do danych osobowych, których administratorem jest uczelnia, lub których przetwarzanie zostało uczelni powierzone na mocy odpowiednich porozumień.
§ 4
Jeżeli przepisy innych ustaw przewidują dalej idącą ochronę danych osobowych niż ustawa 
o ochronie da​nych osobowych, stosuje się przepisy tych ustaw.
§ 5
Obowiązki ADO obejmują: 
1. Zapewnienie środków technicznych i organizacyjnych do ochrony przetwarzanych danych osobowych, odpowiednio do zagrożeń oraz kategorii danych objętych ochroną, w szczególności zabezpieczeniem danych przed: 

· udostępnieniem osobom nieupoważnionym, 

· zabraniem przez osobę nieuprawnioną, 

· zmianą, utratą, uszkodzeniem lub zniszczeniem.
2. Zapewnienie legalności przetwarzania danych osobowych, a w szczególności zadbanie, by: 
· została spełniona przesłanka dopuszczająca przetwarzanie danych osobowych, 

· został spełniony obowiązek informacyjny wobec osoby, której dane dotyczą, 

· dane były przetwarzane zgodnie z obowiązującymi przepisami prawa oraz normami i dobrymi praktykami oraz normami społecznymi, 

· dane zbierane były w oznaczonym zgodnym z prawem celem, 

· dane były merytorycznie poprawne oraz zakres danych był adekwatny do celu zbierania, 

3. Wyznaczenie Administratora Bezpieczeństwa Informacji nadzorującego przestrzeganie zasad ochrony danych osobowych
§ 6

Obowiązki ABI obejmują: 
1. Sporządzanie i wprowadzenie w życie zasad bezpiecznego przetwarzania danych osobowych, 
w szczególno​ści w systemach informatycznych.
2. Opracowanie i aktualizację „Polityki Bezpieczeństwa” zawierającej strategię ochrony danych przetwarzanych w systemach informatycznych oraz nadzorowanie przestrzegania określonych 
w niej zasad.
3. Opracowanie – wspólnie z Administratorami Systemów Informatycznych – „Instrukcji zarządzania systemami informatycznymi służącymi do przetwarza​nia danych osobowych” i czuwanie nad jej przestrzeganiem.
4. Przygotowanie wniosków dla administratora danych osobowych dotyczących zarejestrowania zbiorów da​nych osobowych oraz aktualizacja wcześniej zarejestrowanych zbiorów lub ich wyrejestrowanie w rejestrze prowadzonym przez Generalnego Inspektora Ochrony Danych Osobowych.
5. Prowadzenie i aktualizacja ewidencji osób upoważnionych do przetwarzania danych osobowych. 

6. Zarządzanie upoważnieniami do przetwarzania danych.
7. Uczestniczenie w czynnościach kontrolnych Generalnego Inspektora Ochrony Danych Osobowych. 

8. Nadzorowanie fizycznych zabezpieczeń pomieszczeń, w których przetwarzane są dane osobowe, w tym nadzorowanie dostępu do tych pomieszczeń oraz kontrolę przebywających w nich osób. 

9. Przygotowanie szkoleń personelu z zakresu bezpieczeństwa przetwarzania danych osobowych.
10. Dopuszczanie do przetwarzania danych wyłącznie osób przeszkolonych i posiadających upoważnienie oraz wydawanie i zarządzanie upoważnieniami. 

11. Nadzorowanie bieżących procesów przetwarzania danych, w tym analizę sytuacji oraz przyczyn, które do​prowadziły do naruszenia zasad bezpieczeństwa. 
12. Nadzorowanie i dbanie o zgodne z prawem przekazywanie danych osobowych (udostępnianie 
i powierza​nie).
13. Podczas realizacji swych zadań, ABI ma prawo do: 

· uzyskiwania wszelkich informacji dotyczących przetwarzanych danych osobowych od wszystkich komórek organizacyjnych, 

· kontrolowania komórek organizacyjnych pod kątem właściwego zabezpieczenia pomieszczeń oraz syste​mów informatycznych , w których przetwarzane są dane, 

· proponowania administratorowi danych osobowych rozwiązań dotyczących ochrony danych osobowych, 

· wydawania orzeczeń dotyczących właściwego zbierania i przekazywania danych osobowych, 

· wydawania poleceń kierownikom komórek organizacyjnych w zakresie bezpieczeństwa danych osobo​wych, 

· żądania od personelu udzielenia wyjaśnień w sytuacjach naruszenia bezpieczeństwa danych osobowych lub w związku z nieprawidłowościami lub zagrożeniami związanymi z ochroną danych osobowych. 

§ 7

Podstawowe środki ochrony fizycznej i organizacyjnej niezbędne dla zapewnienia poufności, integralności i rozliczalności przy przetwarzaniu danych:
1. Pomieszczenia, w których przetwarzane są dane osobowe zabezpieczone są drzwiami zamyka​nymi na klucz. 

2. Dostęp do wybranych pomieszczeń objęty jest systemem kontroli poprzez zastosowanie systemu monito​ringu z zastosowaniem kamer przemysłowych. 

3. Dostęp do pomieszczeń przez całą dobę nadzorowany jest przez służbę ochrony. 

4. Osoby nieupoważnione mogą przebywać w pomieszczeniach wyłącznie w obecności osób upoważnio​nych i tylko w czasie wymaganym na wykonanie niezbędnych czynności 

5. Pomieszczenia, w których przetwarzane są dane osobowe wyposażone są w gaśnice. 

6. Dokumenty zawierające dane osobowe przechowywane są w szafach metalowych lub niemetalowych zamykanych na klucz. 

7. Po ustaniu przydatności dokumentacja papierowa zawierająca dane osobowe jest niszczona 
w sposób zapewniający uniemożliwienie jej odtworzenia.
8. Dostęp do danych osobowych mają tylko osoby posiadające pisemne, imienne upoważnienia   podpisane przez ADO lub ABI. 

9. Osoby zatrudnione przy przetwarzaniu danych osobowych zostały zaznajomione z zasadami dotyczącymi ochrony danych osobowych. 

10. Osoby zatrudnione przy przetwarzaniu danych osobowych zostały zobowiązane do zachowania ich w ta​jemnicy. 

11. Dane osobowe przetwarzane przy użyciu systemu informatycznego są zabezpieczone przed nieuprawnio​nym dostępem zgodnie z wewnętrznymi procedurami a w szczególności Instrukcja Zarządzania Systemami Informatycznymi służącymi do przetwarzania danych osobowych. 

§ 8

Szkolenia użytkowników
1. Każdy użytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzającym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien być poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.

2.  Za przeprowadzenie szkolenia odpowiada ABI a za jego zorganizowanie odpowiada przełożony użytkowników.

3. Zakres szkolenia powinien obejmować zaznajomienie użytkownika z przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami wewnętrznymi Uczelni. 

4. Szkolenie zostaje zakończone podpisaniem przez słuchacza Oświadczenia o wzięciu udziału w szkoleniu i jego zrozumieniu oraz zobowiązaniu się do przestrzegania przedstawionych w trakcie szkolenia zasad ochrony  danych osobowych (patrz Załącznik nr 1 – Oświadczenie użytkownika).

5. Oświadczenie użytkownika przechowywane jest w aktach osobowych i stanowi podstawę do podejmowania działań w celu nadania im  uprawnień do przetwarzania danych osobowych czy to w sposób tradycyjny czy w systemach informatycznych.
§ 9

1. Dostęp do danych osobowych

2. Dostęp do danych osobowych przetwarzanych w zbiorach uczelni mogą mieć jedynie osoby dla których przetwarzanie danych jest niezbędne do realizacji obowiązków służbowych.

3. Dostęp do danych osobowych możliwy jest dopiero po przejściu szkolenia z zakresu przepisów 
i procedur wewnętrznych  w zakresie ochrony danych osobowych i po uzyskaniu upoważnienia do przetwarzania danych osobowych w zbiorze (patrz Załącznik nr 2 – Upoważnienie do przetwarzania danych osobowych). Upoważnienie wystawiane jest przez ABI.
4. Jeżeli dostęp do danych wynika bezpośrednio z zakresu obowiązków pracownika na jego podstawie ABI wystawia  upoważnienie pod warunkiem odbycia przez pracownika  szkolenia 
o którym mowa w paragrafie 8.

5. Jeżeli dostęp do zbioru danych związany jest z realizacji specyficznych zadań powierzonych pracownikowi i nie wynika bezpośrednio z jego zakresu obowiązków upoważnienie wydawane jest na podstawie  wniosku składanego do ABI przez bezpośredniego przełożonego pracownika zgodnie z Załącznikiem nr 3 – Wniosek o nadanie upoważnienia do przetwarzania danych 
w zbiorze.
6. Wniosek o nadanie/odwołanie upoważnienia (zgodny z załącznikiem nr 3 do niniejszej Polityki) może funkcjonować jako upoważnienie/odwołanie upoważnienia w komplecie z Załącznikiem nr 4 – Potwierdzenie wniosku o nadanie upoważnienia.  W takiej sytuacji nie ma potrzeby dodatkowego  upoważnienia zgodnego z załącznikiem nr 2.
7. Potwierdzenie nadania uprawnień do przetwarzania danych zgodnie z wnioskiem wynikającym 
z załącznika nr 2 jest zawsze upoważnieniem terminowym. Termin wygaśnięcia upoważnienia wskazany jest w potwierdzeniu.

8. Pracownicy administrujący systemami informatycznymi oraz odpowiedzialni za ich utrzymanie zostają upoważnieni do dostępu do zbiorów zawierających dane osobowe zgodnie z Załącznikiem nr 5 – Upoważnienie do przetwarzania danych w związku z administracją systemami informatycznymi.
9. Upoważnienia wydawane są terminowo lub bezterminowo, jednak niezależnie od tego ważność ich wygasa automatycznie w momencie wygaśnięcia stosunku pracy pomiędzy uczelnią 
a pracownikiem, niezależnie od jego powodu. W przypadku osób niebędących pracownikami Uczelni upoważnienie zawsze powinno wskazywać termin wygaśnięcia.

§ 10

ABI prowadzi szczegółowe ewidencje wchodzące w skład niniejszej polityki o których mowa 
w paragrafie 4 rozporządzenia, tj:

· wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe,
· wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych,
· opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych 
i powiązania między nimi,
· sposób przepływu danych pomiędzy poszczególnymi systemami.
§ 11

Powierzenie i udostępnienie danych osobowych, których Administratorem jest Uczelnia

1. Powierzenie:
· Uczelnia może powierzyć przetwarzanie danych osobowych innemu podmiotowi w drodze umowy zawartej na piśmie (zgodnie z art. 31 ustawy);
· powierzenie zbiorów podmiotowi zewnętrznemu w celu ich przetwarzania nie powoduje zmiany właściwego Administratora Danych;
· podmiot zewnętrzny, któremu powierzono przetwarzanie danych obowiązany jest wykorzystywać powierzo​ne mu dane wyłącznie w celach i w zakresie, które zostały wskazane w zawartej z nim umowie;
· odstępstwo od obowiązku zawarcia umowy pisemnej o powierzenie przetwarzania danych osobowych możliwe jest za pisemną zgodą Administratora Danych osobowych.

2. Udostępnienie:
a. Udostępnianie danych osobowych odbiorcom danych może nastąpić, podobnie jak przetwarzanie danych, w przypadku spełnienia jednej z przesłanek określonych w art. 23 ust. 1 pkt 1-5 ustawy, tj.: 

· osoba, której dane dotyczą, wyrazi na to zgodę, 

· jest to niezbędne dla zrealizowania uprawnienia lub spełnienia obowiązku wynikającego 
z przepisu prawa, 

· jest to konieczne do realizacji umowy, gdy osoba, której dane dotyczą, jest jej stroną lub gdy jest to niezbęd​ne do podjęcia działań przed zawarciem umowy na żądanie osoby, której dane dotyczą, 

· jest niezbędne do wykonania określonych prawem zadań realizowanych dla dobra publicznego, 

· jest to niezbędne dla wypełnienia prawnie usprawiedliwionych celów realizowanych przez odbiorców da​nych, a przetwarzanie nie narusza praw i wolności osoby, której dane dotyczą. 

b. Osoby upoważnione do przetwarzania danych, którzy w ramach swych obowiązków służbowych udostęp​niają dane osobowe mają obowiązek prowadzić ewidencję danych, które są udostępniane (określającą od​biorcę danych, przyczynę udostępnienia, zakres danych oraz datę udostępnienia).
c. Udostępnienie danych osobowych na podstawie innej niż spełnienie obowiązku wynikającego z przepisu prawa wymaga uzyskania zgody ABI lub ADO.
§ 12
Prawa osób, których dane przetwarzane są w zbiorach Uczelni

1. PWSFTviT gwarantuje osobom fizycznym, których dane osobowe są przetwarzane w związku 
z realizacją jej celów, przetwarzanie danych zgodnie z przepisami prawa oraz zachowanie niezbędnej staranności w celu zachowania ich prawa do prywatności.

2. Każdej osobie fizycznej, której dane osobowe są przetwarzane w związku z realizacją celów statutowych Uczelni, przysługuje prawo do uzyskania informacji o zakresie jej uprawnień związanych z ochroną danych osobowych, a także prawo do kontroli przetwarzania danych, które jej dotyczą, zawartych w zbiorach danych na zasadach określonych w art. 32-35 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
§ 13
Postępowanie w przypadku naruszenia zabezpieczeń systemów służących do przetwarzania danych osobowych
1. Niniejszy paragraf ma zastosowanie w sytuacjach: 

· stwierdzonego naruszenia zabezpieczenia w systemie informatycznym lub tradycyjnym służącym do przetwarzania danych osobowych; 

· podejrzenia naruszenia zabezpieczenia w systemie informatycznym lub tradycyjnym służącym do przetwarzania danych osobowych. 

2. Naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub tradycyjnym służącym do przetwarzania danych osobowych stwierdza się, gdy wystąpiły między innymi: 

· nieuprawniony dostęp do danych osobowych,
· udostępnienie danych osobowych osobom nieupoważnionym, 

· zmiany, kopiowanie lub uszkodzenie danych osobowych dokonane przez osoby nieuprawnione, 

· kradzież nośników informacji zawierających dane osobowe (np. dysków, dyskietek, płyt CD, płyt DVD, wydruków komputerowych). 

3. Za okoliczności, które wskazują na naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub tradycyjnym służącym do przetwarzania danych osobowych, uważa się między innymi: 

· nieuzasadnione korzystanie z zasobów systemu informatycznego lub innego zbioru danych; 

· nieuzasadnione ujawnienie danych osobowych,
· ujawnienie wirusów komputerowych lub innych programów, które mogą mieć negatywny wpływ na funkcjonowanie systemu informatycznego,
· wydarzenia obniżające stan bezpieczeństwa systemu informatycznego lub innego zbioru danych (np. awaria zasilania). 

4. Osoba upoważniona do przetwarzania danych w systemie informatycznym lub tradycyjnym służącym do przetwarzania danych osobowych, która stwierdzi lub podejrzewa naruszenie zabezpieczenia danych zobowiązana jest do: 

· niezwłocznego poinformowania o tym fakcie ABI i swojego bezpośredniego przełożonego, 

· zaprzestania pracy w systemie informatycznym lub innym zbiorze danych do momentu otrzymania od ABI decyzji o możliwości wznowienia pracy. 

5. ABI po uzyskaniu informacji, o której mowa w pkt. 4 zawiadamia o naruszeniu zabezpieczenia danych osobowych ADO i podejmuje działania w celu rozpoznania naruszenia zabezpieczenia danych, a w szczególności ustala, czy miało miejsce naruszenie ochrony danych osobowych, 
a w sytuacji nie potwierdzenia podejrzeń wydaje decyzję, o której mowa w pkt. 4 ppkt. b oraz sporządza i przedstawia w ciągu 14 dni ADO raport o podejrzeniu naruszenia ochrony danych osobowych w systemie informatycznym lub tradycyjnym służącym do przetwarzania danych osobowych. 

6. ABI w przypadku stwierdzenia naruszenia zabezpieczenia w systemie informatycznym lub tradycyjnym służącym do przetwarzania danych osobowych: 

a. podejmuje działania służące ograniczeniu szkód wywołanych naruszeniem ochrony danych osobowych;

b. zabezpiecza dane wskazujące na naruszenie zabezpieczenia danych osobowych; 

c. ustala okoliczności naruszenia ochrony danych osobowych; 

d. analizuje rodzaj, zakres i źródło naruszenia ochrony danych osobowych; 

e. podejmuje działania naprawcze; 

f. bada przyczyny naruszenia ochrony danych osobowych i podejmuje działania mające na celu wyeliminowanie podobnych zdarzeń zagrażających bezpieczeństwu danych. 

7. ABI, po czynnościach, o których mowa w pkt. 6, sporządza i przedstawia ADO raport 
o stwierdzeniu naruszenia zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze danych w ciągu 14 dni od daty jego zaistnienia. Raport zawiera w szczególności następujące dane i informacje: 

a. imię i nazwisko, stanowisko osoby, która zgłosiła naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze danych; 

b. miejsce zatrudnienia osoby, o której mowa w ppkt a.; 

c. datę i godzinę powiadomienia o naruszeniu; 

d. opis podjętych działań mających na celu ustalenie zakresu podejrzewanego naruszenia; 

e. opis podjętych działań naprawczych. 

8. ABI  jest odpowiedzialny za przechowywanie raportów, o których mowa w pkt. 5 i 6, dokumentujących zaistniałe naruszenie oraz podejrzenie naruszenia zabezpieczenia danych 
w systemach informatycznych lub tradycyjnych służących do przetwarzania danych osobowych.

